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1. Datos Generales de la asignatura
Nombre de la asignatura: Frameworks para Backend

Clave de la asignatura: DAD-2411
SATCA1l: 2-3-5

Carrera: Ingenieria en Desarrollo de Aplicaciones.

2. Presentacion
Caracterizacion de la asighatura

La asignatura de Frameworks para Backend proporciona al perfil del estudiante la habilidad para
concebir la légica y las soluciones que aseguren la correcta ejecucién de todas las operaciones
requeridas en el desarrollo de aplicaciones.

Se enfoca en el procesamiento de informacién del lado del servidor y la gestion de interacciones

con diversas bases de datos, ademas de requerir familiaridad con varios lenguajes de programa-

cion.

Esta asignatura contribuye al perfil del egresado:

o Analiza, disefia y construye aplicaciones web, moévil o de computo en la nube que satisfa-
cen requerimientos de los usuarios, mediante la aplicacién de principios, herramientas,
practicas, metodologias y tecnologias emergentes.

° Formula, disefia, ejecuta y evalla proyectos de desarrollo de aplicaciones orientados a la
satisfaccion de necesidades previamente detectadas en las organizaciones, el entorno y
la sociedad misma.

° Desarrolla una cultura de investigacion, en el ejercicio de su profesion, para entender y
resolver problemas desconocidos o explicar el comportamiento de eventos relacionados
con la construccién y ejecucién de aplicaciones web, mévil o de computo en la nube.

La competencia a las que realiza aportaciones en el perfil de egreso sefiala que el futuro profe-

sionista analiza, disefia y construye aplicaciones web, moévil y en la nube que satisfacen requeri-

mientos de los usuarios, mediante la aplicacién de principios, herramientas, practicas y metodo-
logias emergentes.

Intencion didactica

El temario esta conformado por 5 temas, donde:

El primero, Introduccién al desarrollo Backend, se iniciard con una comprensién basica del desa-
rrollo del lado del servidor, cubriendo los principios fundamentales y las tecnologias involucradas.
Se presentara de manera introductoria los conceptos esenciales, brindando una visién general de
las responsabilidades y desafios del desarrollo de Backend. Se exploraran los conceptos béasicos
con suficiente detalle para establecer una base sélida, pero sin profundizar demasiado en aspec-
tos avanzados. Se enfatizard la participacion activa en discusiones y ejercicios practicos para re-
forzar la comprension de los conceptos fundamentales. Se promoveran habilidades de resolucion
de problemas, pensamiento critico y trabajo en equipo a través de actividades colaborativas y pro-
yectos grupales.
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En el tema dos: Frameworks para Backend, se exploraran en detalle los diferentes Frameworks
disponibles para el desarrollo de Backend, incluyendo su arquitectura, caracteristicas principales y
casos de uso. Se adoptard un enfoque practico, con ejemplos y ejercicios que permitan a los estu-
diantes familiarizarse con la implementacion y utilizacién de Frameworks especificos. Se profundi-
zard en los aspectos clave de cada Framework, centrdndose en su funcionalidad principal y mejo-
res practicas para su uso efectivo. Se destacaran actividades de desarrollo préactico utilizando los
Frameworks estudiados, con el fin de fortalecer las habilidades técnicas y la capacidad para adap-
tarse a diferentes entornos de desarrollo. Se fomentard la capacidad de aprendizaje autodirigido y
la habilidad para trabajar con nuevas tecnologias a través de la experimentacion y la resolucion de
problemas practicos.

Para el tema 3: Gestion de acceso a datos, Se abordara la interaccion entre la aplicacion Backend
y las bases de datos, incluyendo técnicas de acceso, consulta y manipulacion de datos. Se enfo-
card en comprender los diferentes modelos de acceso a datos y las estrategias para optimizar el
rendimiento y la seguridad de las operaciones de acceso. Se exploraran tanto los aspectos con-
ceptuales como practicos de la gestion de acceso a datos, cubriendo desde los fundamentos de
SQL hasta el uso de ORMs (Mapeo Objeto-Relacional). Se promovera la resolucion de problemas
practicos relacionados con el acceso y manipulacion de datos, asi como la participacion en pro-
yectos de desarrollo que requieran integracién con bases de datos. Se desarrollara la habilidad
para analizar y disefiar soluciones eficientes para el manejo de datos, asi como la capacidad para
trabajar de forma colaborativa en proyectos de desarrollo de software.

En el tema 4, donde abordaremos los APIs, se estudiaran los principios de disefio y desarrollo de
APlIs (Interfaz de Programacion de Aplicaciones), incluyendo su importancia en la creacion de sis-
temas distribuidos y la comunicacion entre componentes de software. Se adoptard un enfoque
practico, con ejemplos y ejercicios que permitan a los estudiantes construir y consumir APIs utili-
zando diferentes tecnologias y protocolos. Se exploraran los estandares y patrones comunes en el
disefio de APIs, asi como las herramientas y técnicas para su documentacion, pruebas y mante-
nimiento. Se realizaran actividades de desarrollo practico centradas en la creaciéon y consumo de
APls, asi como la integracion de APIs de terceros en aplicaciones existentes. Se fomentara la ha-
bilidad para comunicarse efectivamente con otros desarrolladores a través de APIs, asi como la
capacidad para disefiar interfaces intuitivas y robustas para facilitar la interoperabilidad entre sis-
temas.

Y en el Ultimo tema, Seguridad, se abordaran los principios fundamentales de seguridad en el
desarrollo de aplicaciones web, incluyendo la autenticacion, autorizacion, gestion de sesiones y
proteccion contra vulnerabilidades comunes. Se enfocara en comprender las amenazas de seguri-
dad mas relevantes para las aplicaciones web y las estrategias para mitigar y prevenir posibles
ataques. Se profundizara en las mejores practicas y herramientas para garantizar la seguridad en
todas las capas de una aplicacién web, desde el Frontend hasta el Backend y la capa de datos. Se
realizaran ejercicios practicos de identificacion y correccién de vulnerabilidades de seguridad, asi
como la implementacion de medidas de seguridad en aplicaciones web reales. Se desarrollara la
habilidad para evaluar y mejorar la seguridad de las aplicaciones web, asi como la capacidad para
tomar decisiones informadas en situaciones donde la seguridad de los datos y la privacidad son
una preocupacion clave.

En cuanto al papel del docente, se espera que cumpla con el rol de facilitador del aprendizaje,
proporcionando orientacion y apoyo a los estudiantes en su proceso de comprension y aplicacion
de los conceptos y habilidades ensefiadas. Esto incluye la presentacion clara de los contenidos, la
facilitacion de discusiones y actividades practicas, la retroalimentacion constructiva sobre el traba-
jo de los estudiantes y la promocién de un ambiente de aprendizaje colaborativo y participativo.
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Ademads, el docente debera estar al tanto de las Ultimas tendencias y desarrollos en el campo del
desarrollo Backend, y adaptar el contenido y las actividades del curso en consecuencia para ga-
rantizar su relevancia y actualidad.

3. Participantes en el disefio y seguimiento curricular del programa.

Lugar y fecha de elabo-
racion o revision

Participantes

Observaciones

Tecnologico Nacional de
México 23 de octubre del
2023

Representantes del Instituto Tec-
noldgico de Chetumal

Presentacion de la propuesta de
la carrera de Ingenieria en
Desarrollo de Aplicaciones.

Instituto Tecnoldgico de
Querétaro Campus Norte
del 19 al 22 de marzo
2024.

Representantes de los Institutos

Tecnoldgicos de: Celaya, Chetu-
mal, Ensenada, La Zona Olmeca,
Querétaro, Villahermosa.

Tecnologicos Superiores de:
Huetamo, Mario Molina Pasquel y
Henriquez (unidad Mascota),
Purhépecha.

Representante de Ciencias Basi-
cas de los Institutos de: Celaya,
Morelia y CIIDET.

Disefio y/o desarrollo curricular
de la carrera de Ingenieria en
Desarrollo de Aplicaciones.

Tecnoldgico Nacional de
México del 22 al 24 de
abril del 2024.

Representantes de los Institutos
Tecnoldgicos de Chetumal y Vi-
llahermosa.

Contraste y ajuste de las asig-
naturas Ing. en Desarrollo de
Aplicaciones con respecto a las
de Ing. en Inteligencia Atrtificial,
Ing. en Ciberseguridad e Inge-
nieria en Ciencia de Datos.

Tecnologico Nacional de
México del 27 al 31 de
mayo de 2024

Representantes de los Institutos

Tecnoldgicos de: Celaya, Chetu-
mal, Ensenada, La Zona Olmeca,
Villahermosa.

Consolidacion curricular de la
carrera de Ingenieria en Desa-
rrollo de Aplicaciones.
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Competencia(s) especifica(s) de la asignatura.

Construye soluciones Backend seguras, eficientes y escalables, que incluyan la gestion efectiva
del acceso a datos y la creacion de APIs robustas, demostrando habilidades en el uso de Frame-
works adecuados y la aplicaciéon de medidas de seguridad apropiadas para proteger la integridad
y confidencialidad de la informacién en aplicaciones Web.

5. Competencias previas.

Dominar los fundamentos del desarrollo web y de programacion orientada a objetos, compren-
diendo los principios de disefio y arquitectura de software, asi como el manejo de bases de datos
relacionales y SQL, adquiridos en asignaturas previas, para garantizar una base sélida y preparar
al estudiante para el adecuado desarrollo de competencias en la asignatura de Frameworks para

Backend.
6. Temario.
No. Temas Subtemas
1.1. Introduccion.
1.1.1. MVC, Rutas.
1.2. Object-Relational Mapping (ORM).
1 | Introduccion al desarrollo Backend. 1.3. Migracion de base de datos.
1.4. Autenticacion de los usuarios.
1.5. Vistas con el motor de Blade.
1.6. Crear modulos, controladores vy vistas.
2.1. Entorno de desarrollo.
2.2. Estructura de una aplicacion.
2.2.1. Logica de negocio.
2.2.2. Seguridad.
2.2.3. Integraciones.
2.2.4. Rendimiento y escalabilidad.
2 | Frameworks para Backend. 595 Mantenimiento.
2.2.6. Administracion y monitoreo.
2.3. Estructura de directorios y ficheros.
2.4. Herramientas del Framework.
2.5. Modulos.
2.6. Decoradores.
3.1. Configuracion.
3.2.  Modelos.
3.3. Integracién de una base de datos con una apli-
3 | Gestién de acceso a datos. caciéon Web.

3.4. Técnicas de optimizacion de consultas y rendi-

miento de bases de datos.
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4.1. Principios y caracteristicas de las APls RESTful.
4.2. Disefio de una API RESTful: recursos, endpoints
y métodos HTTP.
4 | APIs 4.3. Implementacion de una APl RESTful utilizando
' un framework Backend.
4.4. Documentacion de una APl RESTful.
4.1.1. Consumo de APIs: autenticacion, auto-
rizaciéon y manejo de errores.
5.1. Principios de seguridad en el desarrollo de apli-
caciones Web.
5.2. Tipos de vulnerabilidades comunes en aplica-
ciones Web.
5.3. Implementacién de medidas de autenticacion y
5 | Seguridad. autorizacion.
5.4. Proteccion contra ataques de inyeccion de co-
digo (SQL Injection, XSS).
5.5. Herramientas y practicas para la seguridad en
el desarrollo web gestién de permisos.
5.6. Control de acceso.

7. Actividades de aprendizaje de los temas.

1. Introduccidn al desarrollo Backend.

Competencias

Actividades de aprendizaje

Especifica(s):

Construye la estructura basica de una apli-
cacion Backend, utilizando los principios
fundamentales del desarrollo del lado del
servidor y comprendiendo la interaccion
entre el Frontend y el Backend para asegu-
rar el funcionamiento adecuado de un sitio
Web.

Genérica(s):
e Capacidad de analisis y sintesis.
e Comunicacion oral y escrita.

e Conocimientos basicos de la carre-
ra.

e Habilidad para buscar, analizar, cla-
sificar y sintetizar informacion pro-
veniente de fuentes diversas.

e Habilidades de investigacion.

Creacién de una aplicacién Backend bésica: Los
estudiantes trabajaran en parejas para disefiar y
desarrollar una aplicacién Backend simple utili-
zando un lenguaje de programacién como
Python o Node.js.

La aplicacion debera incluir al menos una ruta
HTTP basica que responda con un mensaje de
"hola mundo" al ser accedida desde un navega-
dor Web.
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2. Frameworks para Backend:

Competencias

Actividades de aprendizaje

Especifica(s):

Seleccionar, configurar y utilizar apropia-
damente un Framework Backend especifi-
co, aplicando las mejores practicas de
desarrollo y aprovechando las funcionalida-
des proporcionadas por el Framework para
facilitar la creacién y mantenimiento de apli-
caciones Web robustas y escalables.

Genérica(s):
e Capacidad de analisis y sintesis.
e Comunicacion oral y escrita.

e Conocimientos basicos de la carre-
ra.

e Habilidad para buscar, analizar,
= clasificar y sintetizar informa-

cién
= proveniente de fuentes di-
versas.
e Habilidades de investigacion.

Investigacion y comparacién de Frameworks:
Los estudiantes formaran grupos y seleccionaran
un Framework Backend popular, como Django
(Python) o Express (Node.js).

Investigardn y compararan las caracteristicas,
ventajas y desventajas de cada Framework, y
presentaran sus hallazgos al resto de la clase en
forma de debate.

3. Gestion

de acceso a datos

Competencias

Actividades de aprendizaje

Especifica(s):

Disefiar e implementar la capa de acceso a
datos de una aplicacion web, utilizando téc-
nicas avanzadas de gestion de bases de
datos y consultas SQL para garantizar la
integridad y disponibilidad de la informa-
cién, asi como optimizar el rendimiento de
las operaciones de acceso a datos.

Genérica(s):
e Capacidad de analisis y sintesis.
e Comunicacion oral y escrita.

e Conocimientos basicos de la carre-
ra.

Habilidad para buscar, analizar,
clasificar y sintetizar informacién
proveniente de fuentes diversas.
Habilidades de investigacion.

Disefio e implementacion de un modelo de da-
tos: Los estudiantes trabajaran individualmente
para disefiar un modelo de datos para una apli-
cacion web ficticia, identificando las entidades,
relaciones y atributos necesarios.

En equipo, implementaran el modelo de datos

utilizando un sistema de gestién de bases de da-
tos relacional como MySQL o PostgreSQL.
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4. APIs

Competencias

Actividades de aprendizaje

Especifica(s):

Desarrollar e integrar APIs RESTful, apli-
cando los principios de disefio y documen-
tacion de APIs para facilitar la comunicacion
entre diferentes componentes de software y
permitir la interoperabilidad entre sistemas,
asegurando la consistencia y flexibilidad de
la interfaz de programacion.

Genérica(s):

Capacidad de andlisis y sintesis.
Comunicacién oral y escrita.

Conocimientos basicos de la carre-
ra.

e Desarrollo de una APl RESTful: Los estudiantes

trabajaran en equipos para desarrollar una API
RESTful que proporcione funcionalidades CRUD
(Crear, Leer, Actualizar, Eliminar) para una enti-
dad especifica de su eleccion (por ejemplo,
usuarios, productos, publicaciones).

Utilizardn un Framework como Flask (Python) o
Express (Node.js) para implementar la APl y do-
cumentaran sus endpoints utilizando herramien-
tas como Swagger.

e Habilidad para buscar, analizar,
e clasificar y sintetizar informacion.
e proveniente de fuentes diversas.
e Habilidades de investigacion.
5. Seguridad
Competencias Actividades de aprendizaje
Especifica(s): e Evaluacién de la seguridad de una aplicacién

Implementar medidas de seguridad
robustas en una aplicacion web, in-
cluyendo la autenticacion, autoriza-
cion, gestion de sesiones y protec-
cién contra amenazas comunes, pa-
ra garantizar la confidencialidad, in-
tegridad y disponibilidad de los da-
tos y proteger la aplicaciébn contra
ataques maliciosos y vulnerabilida-
des de seguridad.

Estas competencias especificas es-
tan disefiadas para reflejar los obje-
tivos de aprendizaje de cada temay
proporcionar una guia clara sobre lo
gue se espera que los estudiantes
logren al finalizar la asignatura de
Frameworks para Backend.

web: Los estudiantes formaran grupos y selec-
cionaran una aplicacion web existente para eva-
luar su seguridad.

Utilizando herramientas de prueba de penetra-
cion como OWASP ZAP o Burp Suite, identifica-
ran posibles vulnerabilidades de seguridad, co-
mo inyeccion SQL o XSS (Cross-Site Scripting),
y propondran medidas correctivas para mitigar
estos riesgos.
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Genérica(s):

e Capacidad de analisis y sintesis.
e Comunicacion oral y escrita.

Conocimientos basicos de la carre-
ra.

Habilidad para buscar, analizar,
clasificar y sintetizar informacion.
proveniente de fuentes diversas.
Habilidades de investigacion.

8. Préctica(s)

e Desarrollo de una aplicacion web utilizando un framework Backend: Los estudiantes trabaja-
ran de forma individual o en parejas para desarrollar una aplicacion web completa utilizando
un framework Backend de su eleccién, como Django (Python), Express (Node.js) o Laravel
(PHP). La aplicacion debe abordar un problema o necesidad especifica y debe incluir funcio-
nalidades como autenticacion de usuarios, gestién de datos y APl RESTful.

e Implementacién de medidas de seguridad en una aplicaciébn web: Los estudiantes trabajaran
en grupos pequefios para identificar y corregir vulnerabilidades de seguridad en una aplica-
cién web proporcionada por el instructor. Utilizaran herramientas de prueba de penetracion y
buenas practicas de seguridad para mitigar riesgos como inyeccion SQL, XSS y CSRF.

e Disefo y desarrollo de una APl RESTful: Los estudiantes trabajaran en equipos para disefiar y
desarrollar una API RESTful que proporcione funcionalidades CRUD para una aplicacion web
especifica. Utilizaran un framework Backend como Flask (Python) o Express (Node.js) para
implementar la APl y documentaran sus endpoints utilizando herramientas como Swagger.

e Optimizacién del rendimiento de una aplicacion web: Los estudiantes analizaran el rendimien-
to de una aplicacién web existente proporcionada por el instructor y propondran mejoras para
optimizar su velocidad de carga y capacidad de respuesta. Implementaran técnicas como el
almacenamiento en caché, la compresion de recursos y la reduccién de consultas a la base
de datos.

e Despliegue de una aplicacién web en un servidor en la nube: Los estudiantes aprenderan a
desplegar una aplicacion web en un servicio de alojamiento en la nube, como AWS, Google
Cloud Platform o Heroku. Configuraran el entorno de produccién, gestionaran las dependen-
cias y realizaran pruebas de funcionamiento para asegurar que la aplicacion esté correcta-
mente desplegada y accesible en linea.

Estas practicas estan disefladas para proporcionar a los estudiantes experiencias practicas y

concretas que fortalezcan su comprension de los conceptos teoéricos y promuevan el desarrollo

de competencias genéricas y especificas relevantes para su futura carrera profesional.
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9. Proyecto de asignatura
El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las siguientes fases:

Fundamentacion: marco referencial (teérico, conceptual, contextual, legal) en el cual se funda-
menta el proyecto de acuerdo con un diagndéstico realizado, mismo que permite a los estudiantes
lograr la comprension de la realidad o situacién objeto de estudio para definir un proceso de inter-
vencion o hacer el disefio de un modelo.

Planeacién: con base en el diagndstico en esta fase se realiza el disefio del proyecto por parte
de los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion em-
presarial, social 0 comunitario, el disefio de un modelo, entre otros, segun el tipo de proyecto, las
actividades a realizar los recursos requeridos y el cronograma de trabajo.

Ejecucién: consiste en el desarrollo de la planeacién del proyecto realizada por parte de los es-
tudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o construc-
cion del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion que implica el
desempefio de las competencias genéricas y especificas a desarrollar.

Evaluacidn: es la fase final que aplica un juicio de valor en el contexto laboral-profesién, social e
investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar se
estara promoviendo el concepto de “evaluacion para la mejora continua”, la metacognicion, el
desarrollo del pensamiento critico y reflexivo en los estudiantes.

10. Evaluacién por competencias

Evaluacién de competencias mediante actividades de aprendizaje:

e (Cada actividad de aprendizaje sera evaluada teniendo en cuenta el grado en que el estu-
diante demuestra las competencias especificas establecidas para cada tema.

e Se proporcionaran rabricas claras que describan los criterios de evaluacién y los niveles de
desempefio esperados para cada competencia especifica.

e La retroalimentacion serd oportuna y constructiva, brindando a los estudiantes orientacién
sobre como mejorar su desempenfio y desarrollar las competencias necesarias.

Evaluacién continua y formativa:
e La evaluacion sera continua a lo largo del semestre, permitiendo al estudiante recibir retro-
alimentacién regular sobre su progreso y areas de mejora.
e Se proporcionaran oportunidades para que los estudiantes reflexionen sobre su propio
aprendizaje y establezcan metas para su desarrollo profesional.
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Evaluacién integrada de competencias:

e Se realizard una evaluacion integrada de competencias al final del semestre, que evaluara el
desempenfio del estudiante en relacion con todas las competencias especificas establecidas
en los temas de aprendizaje.

e Esta evaluacion puede tomar la forma de un proyecto final, una presentacién oral, un exa-
men practico, o una combinacion de diferentes tipos de evaluacion, segun lo determinado
por el docente.

Esta evaluacion por competencias garantiza que los estudiantes no solo adquieran conocimientos
tedricos, sino que también desarrollen habilidades practicas y competencias profesionales relevan-
tes para su futura carrera. Ademas, al ser continua y formativa, permite a los estudiantes identifi-
car areas de mejora y trabajar activamente en su desarrollo profesional.
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