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1. Datos Generales de la asignatura

Nombre de la asignatura: | Aseguramiento de la calidad del software.
Clave de la asignatura: | DAH-2403
SATCAL | 1-3-4

Carrera: | Ingenieria en Desarrollo de Aplicaciones.

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura aporta al futuro ingeniero el conocimiento para asegurar la calidad de las aplicacio-
nes web en sus 3 componentes participantes, proceso, producto y recursos. Es de suma importancia
conocer como garantizar y medir la calidad en las aplicaciones web para que cubra todas las ex-
pectativas que ellas se esperan.

En lo relativo al perfil de egreso, impacta en las siguientes competencias:

e Analiza, disefia y construye aplicaciones web, movil o de computo en la nube gque satisfacen
requerimientos de los usuarios, mediante la aplicacion de principios, herramientas, practicas,
metodologias y tecnologias emergentes.

e Formula, disefia, ejecuta y evalla proyectos de desarrollo de aplicaciones orientados a la sa-
tisfaccion de necesidades previamente detectadas en las organizaciones, el entorno o la socie-
dad misma.

e Analiza y valora las caracteristicas y el comportamiento de aplicaciones para asegurar su cali-
dad, aplicando principios éticos y sostenibles.

e Para el correcto dimensionamiento de la asignatura se requiere haber cursado las asignaturas
de Ingenieria de Software y Desarrollo Web, porque los temas a tratar van intrinsecamente
ligados al ciclo de desarrollo de software y en particular para las aplicaciones web, maoviles y
en la nube.

Intencién didactica

Aseguramiento de la Calidad del Software es la asignatura culminante de la trayectoria formada por
Fundamentos de Ingenieria de Software, Ingenieria de Software y ella misma que se centran en
brindar conocimientos sobre temas del proceso de desarrollo de software y se enfocan a la creacion
de una cultura de orientacion a la calidad dentro de él.

En esta asignatura se desarrollan temas complementarios que permiten al estudiante seguir apli-
cando las buenas practicas orientadas a la consecucién de la calidad, dandole la oportunidad de
entrar en contacto con herramientas que apoyan en la automatizacion de las pruebas para aplica-
ciones web y méviles, asi como el conocimiento y ejercicio de buenas practicas para lograr la con-
secucion del codigo seguro.
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Esté integrada por cuatro temas. El primero de ellos, gira en torno a los conceptos generales del
aseguramiento de la calidad y se basa, principalmente, en las aportaciones de (Laporte & April,
2018) y de (Leloudas, 2023), girando en la comprension de los temas relacionados con el asegura-
miento de la calidad. El segundo tema retoma los conceptos de pruebas para dirigir a los alumnos,
trabajando en equipo, hacia cuestiones de planeacién, el disefio y ejecucién de ellas, considerando
los fundamentos expresados por (Leloudas, 2023), El tercero se relaciona con la automatizacion y
las pruebas para el ambiente web y movil, basandose en los conceptos definidos por (Dossantos,
2023) y (Palani, 2021). El ultimo de los temas se enfoca al amplio tema de desarrollo seguro, cen-
trandose en los conceptos abreviados proporcionados por (Ma, 2023).

En los ultimos tres temas, se persigue un enfoque tedrico practico para la asignatura, si bien es
cierto que es muy importante saber como se rigen las aplicaciones mediante estandares, sera muy
importante que se aterricen sobre ejemplos practicos para clarificar la importancia del asegura-
miento de la calidad, y como puede afectar positivamente contra el desarrollo de aplicaciones sin
estandares.

Es importante precisar que lo mas importante seran los conceptos que se aborden, las metodologias
y los estandares, por encima de las herramientas a utilizar, ya que el mercado actual de desarrollo
de aplicaciones web es muy diversa, sin embargo, los puntos de convergencia son muchos, por lo
gue los temas a tratar son igualmente aplicables.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de elabo- Participantes Observaciones
racion o revision

Tecnolégico Nacional de
México 23 de octubre del
2023

Presentacién de la propuesta de
la carrera de Ingenieria en
Desarrollo de Aplicaciones.

Representantes del Instituto Tecno-
I6gico de Chetumal.

Representantes de los Institutos
Tecnoldgicos de: Celaya, Chetu-
mal, Ensenada, La Zona Olmeca,
Querétaro, Villahermosa.

Instituto Tecnol6gico de | Tecnoldgicos Superiores de:
Querétaro Campus Norte | Huetamo, Mario Molina Pasquel y
del 19 al 22 de marzo | Henriquez  (unidad  Mascota),
2024. Purhépecha.

Disefio y/o desarrollo curricular
de la carrera de Ingenieria en
Desarrollo de Aplicaciones.

Representante de Ciencias Basicas
de los Institutos de: Celaya, Morelia
y CIIDET.
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Tecnolégico Nacional de
México del 22 al 24 de abiril
del 2024.

Representantes de los Institutos
Tecnolégicos de Chetumal y Vi-
llahermosa.

Contraste y ajuste de las asigna-
turas Ing. en Desarrollo de Apli-
caciones con respecto a las de
Ing. en Inteligencia Artificial, Ing.
en Ciberseguridad e Ingenieria
en Ciencia de Datos.

Tecnol6gico Nacional de
México del 27 al 31 de
mayo de 2024

Representantes de los Institutos
Tecnoldgicos de: Celaya, Chetu-
mal, Ensenada, La Zona Olmeca,
Villahermosa.

Consolidacién curricular de la
carrera de Ingenieria en Desa-
rrollo de Aplicaciones.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asighatura

Planea actividades en el proceso de desarrollo de software empleado por €l, manejando conceptos,
buenas practicas y procesos sistematicos del aseguramiento de la calidad y las pruebas, para la
obtencion de aplicaciones, con alto nivel de confiabilidad, que satisfagan plenamente los requisitos
establecidos para ellas

5. Competencias previas

Produce aplicaciones web de calidad, empleando conocimientos, buenas practicas y principios
de la ingenieria de software, para satisfacer necesidades de las organizaciones y la sociedad.

Crea aplicaciones web interactivas y dinamicas, utilizando un lenguaje de programacion del lado
del servidor; técnicas avanzadas de acceso a datos; el intercambio de datos mediante JSON,
XML y AJAX; servicios web apropiados; asi como interfaces de usuario atractivas y funcionales;
para la satisfaccion de necesidades de la sociedad y las organizaciones.

6. Temario

No.

Temas

Subtemas

Introduccién

1.1. Fundamentos de calidad de software.

1.1.1. Introduccion.

1.1.2. Definicién de la calidad de software.

1.1.3. Calidad de software.

1.1.4. Aseguramiento de la calidad de soft-
ware.

1.1.5. Habilidades y competencias basicas de
los ingenieros de aseguramiento de la
calidad.
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1.2.

1.3.

Cultura de la calidad.

1.2.1. Introduccion.

1.2.2. Costo de la calidad.

1.2.3. Cultura de la calidad.

1.2.4. Las cinco dimensiones de un proyecto
de software.

EL cdodigo de ética de la ingenieria de
software.

Estandares y modelos de la ingenieria de soft-
ware.
1.3.1.
1.3.2.
1.3.3.
1.3.4. ITIL.
1.3.5. IEEE.

1.2.5.

Introduccién.
ISO.
CORBIT.

Fundamentos de pruebas

2.1.
2.2.
2.3.
2.4,
2.5.

Introduccién.

Técnicas y tipos de pruebas de software.
Ciclo de vida de desarrollo de software.
Planeacion de las pruebas.

Disefio y ejecucién de las pruebas.

Automatizaciéon y uso de las pruebas
en el ambiente movil

3.1.

3.2.

Automatizacion.

3.1.1. Introduccion.

3.1.2. Beneficios y retos de la automatizacion.
3.1.3. Seleccion de las herramientas.

3.1.4. Framework de la automatizacion de
pruebas.

Buenas practicas para el manejo de la
automatizacion.

Pruebas en moviles y web.

3.2.1. Retos en las pruebas de aplicaciones
moéviles y web.

Técnicas y herramientas en las prue-
bas de aplicaciones moéviles.

Buenas practicas de pruebas en las
aplicaciones web.

Pruebas entre navegadores y platafor-
mas.

3.1.5.

3.2.2.

3.2.3.

3.2.4.

Desarrollo seguro

4.1.
4.2.
4.3.
4.4.
4.5.

Autentificacion.

Autorizacion.

Validacion y codificacion.

Manejo de excepciones y errores.
Configuracion y despliegue.
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7. Actividades de aprendizaje de los temas

1. Introduccion

Competencias

Actividades de aprendizaje

Especifica(s):

Explica las razones por las cuales se re-
quiere el aseguramiento de la calidad, me-
diante el estudio de los conceptos, la impor-
tancia y la vinculacion de las pruebas con
cada una de las etapas del ciclo de vida del
software, para la adquisicion de conoci-
mientos que le permitan la aplicacién de la
calidad de software en los sistemas compu-
tacionales que construya.

Genérica(s):
e Capacidad de analisis y sintesis.
e Capacidad para trabajar en equipo.
e Habilidades de investigacion.

e Elaborar un mapa mental de los conceptos visto y
la relacién entre estos.

e |dentificar las tareas mas comunes en el ciclo de
desarrollo de software y sus responsables.

e Realizar una investigacion sobre la evolucion de la
calidad de software.

e Debatir sobre la importancia de la calidad en las
aplicaciones web.

e Realizar los ejercicios del capitulo 1 de (Shah,
2019).

2. Fundamentos de pruebas

Competencias

Actividades de aprendizaje

Especifica(s):

Planea las pruebas que se usaran, apli-
cando los conceptos y estrategias estudia-
dos sobre ellas y considerando la docu-
mentacion disponible, para valorar la cali-
dad de un sistema computacional dado.

Genérica(s):
e Capacidad de analisis y sintesis.
e Capacidad para trabajar en equipo.
e Habilidades de investigacion.

En equipo de trabajo y siguiendo las indicaciones del
catedratico, efectuar las siguientes actividades.

e FElaborar un resumen sobre el proceso seguido
para la ejecucion de las pruebas del capitulo seis
de (Leloudas, 2023).

e Elaborar un plan de uso de pruebas para la aplica-
cion desarrollada en la asignatura Ingenieria de
Software o acerca de cualquier otra que brinde el
catedratico.

e Conforme al plan disefar dos pruebas de caja ne-
gray de caja blanca para la aplicacion sefialada en
el inciso anterior.

3. Automatizacién y aplicacion de las pruebas en el ambiente movil

Competencias

Actividades de aprendizaje

Especifica(s):

Planea el uso de pruebas automatizadas
de una aplicacion web, empleando los con-
ceptos de automatizacion de ella y lo
aprendido sobre una herramienta de este
tipo, para identificar su nivel de calidad.

En equipo de trabajo y siguiendo las indicaciones del

catedratico, efectuar las siguientes actividades.

e Elaborar un resumen de los capitulos 5y 6 de (Dos-
santos, 2023).

e Hacer un informe sobre el libro de (Palani, 2021).

Analizar el caso de estudio del capitulo doce de
(Chopra, 2018) y elaborar un informe sobre suge-
rencias acerca de él.
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Geneérica(s): e Disefiar pruebas para la aplicacién elaborada en In-
e Capacidad de analisis y sintesis. genieria de Software o para una proporcionada por

e Capacidad para trabajar en equipo. el catedratico, considerando que se realizaran por

medio de un software.

e Emplear las pruebas disefiadas y brindar un in-
forme de resultados al catedratico.

e Habilidades de investigacion.

4. Desarrollo Seguro

Competencias Actividades de aprendizaje

Especifica(s): En equipo de trabajo y siguiendo las indicaciones del
Modifica las caracteristicas de una aplica- | catedratico, efectuar las siguientes actividades.
cion web, empleando buenas précticas, es-

trategias y herramientas de codigo seguro, e Elaborar un resumen sobre el libro de (Ma, 2023).

para elevar su nivel de seguridad. * Analizar la aplicacion elaborada en Ingenieria de
Software 0 una proporcionada por el catedratico.
Genérica(s): e Establecer un plan de mejorar de la seguridad, con-
e Capacidad de analisis y sintesis. ade;ragdo las observaciones sobre inseguridad en-
contradas.

e Capacidad para trabajar en equipo.

. . L e En comdin r n el rati nside-
e Habilidades de investigacion. comun acuerdo con el catedratico y conside

rando las observaciones realizadas, mejorar el ni-
vel de seguridad para aquellos elementos de la
aplicacion considerado convenientes para ello.

8. Préctica(s)

Resolver los ejercicios proporcionados por (Shah, 2019) al final de sus capitulos, comparando las
respuestas proporcionadas por él en el capitulo nueve.

9. Proyecto de asighatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el desa-
rrollo y alcance de la(s) competencia(s) de la asignatura, considerando las siguientes fases:

Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual se funda-
menta el proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los estudiantes
lograr la comprensién de la realidad o situacién objeto de estudio para definir un proceso de inter-
vencion o hacer el disefio de un modelo.

Planeacién: con base en el diagndstico en esta fase se realiza el disefio del proyecto por parte de
los estudiantes con asesoria del docente; implica planificar un proceso: de intervencidon empresarial,
social o comunitario, el disefio de un modelo, entre otros, segln el tipo de proyecto, las actividades
a realizar los recursos requeridos y el cronograma de trabajo.

Ejecucidn: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los estu-
diantes con asesoria del docente, es decir en la intervencion (social, empresarial), 0 construccion
del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracién que implica el desem-
pefio de las competencias genéricas y especificas a desarrollar.
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Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social e
investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar se
estara promoviendo el concepto de “evaluacion para la mejora continua”, la metacognicion, el desa-
rrollo del pensamiento critico y reflexivo en los estudiantes.

10. Evaluacion por competencias

La evaluacién debe ser permanente y continua. Se debe hacer una evaluacion diagnéstica, forma-
tiva y sumativa.

Algunos de los instrumentos que se pueden utilizar:
Mapa conceptual.

Mapa mental.

Guia de problemas de programacion.

Examen (tedricos y practicos).

Reportes de practicas.

Resumenes.

Cuadro comparativo.

Herramientas:
e Rubrica.
e Lista de cotejo.

11. Fuentes de informacién

1. Alhanafi, M. (2021). Software Automation Testing For Non-Technical Individuals. Independen-
tly published.

2. Cervantes Ojeda Jorge, Gomez Fuentes Maria del Carmen. (2017). Calidad y Pruebas en el
desarrollo de Software. México: Universidad Autbnoma Metropolitana.

3. Coral Calero, Ma Angeles Moraga, Mario G. Piattini. (2010). Calidad del producto y proceso
software. Madrid: Ra-Ma.

4. Chopra, R. (2018). Software Quality Assurance: A Self-Teaching Introduction. Mercury Lear-
ning and Information.

5. Dosaj, C. R. (2023). El probador de software autodidacta Una guia paso a paso para apren-
der a probar software usando proyectos de la vida real. Independently published.

6. Dossantos, B. (2023). Mastering Quality Assurance: A Comprehensive Guide to Software

Testing and Quality Engineering: Building High-Quality Software through Effective QA Prac-

tices. Independently published.

Galin, D. (2018). Software Quality. Concepts and Practice. Wiley.

Graham, D., Black, R., & van Veenendaal, E. (2019). Foundations of Software Testing. ISTQB

Certification. Fourth Edition. Cengage Learning.

9. Hambling, B., Morgan, P., Samaroo, A., Thompson, G., & Williams, P. (2019). Software Test-
ing. An ISTQB-BCS Certified Tester Foundation guide. Fourth Edtion. Briam Hmabling.

10. Laporte, C. Y., & April, A. (2018). Software QualityAssurance. Wiley.

11. Leloudas, P. (2023). Introduction to Software Testing. A Practical Guide to Testing, Design,
Automation, and Execution. Apress.

© ~

©TecNM 2024



Direccion General

-
EDUCACION ?% AT D0 Tecnolégico Nacional de México

12.

13.

14.

15.
16.

17.

Ma, J. (2023). Secure Coding for Software Engineers: A guide to building resilient and trusted
software systems over the web. Independently published.

Morales Severino Feliciano, Medina Martinez Juan Carlos. (2011). Criterios de Calidad en el
desarrollo de Software de tipo Web. México: ResearchGate.

Palani, N. (2021). Automated Software Testing with Cypress 1st Edicion. Auerbach Publica-
tions.

Shah, N. (2019). Quality Assurance & Testing for Beginners. Nitin Shah.

Thompson, A. (2023). Software QA Engineer: Introduction to Software QA Engineering For
Beginners: A New Look at Quality Assurance. Independently published.

Zanjat, S. N., Karmore, B. S., & Barbudhe, V. K. (2024). Pruebas de software (Spanish Edi-
tion). Ediciones Nuestro Conocimiento.

©TecNM 2024




